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Configuration d’un serveur Apache2  

Savoirs • Principes d’architecture d'un service (architecture du service Web) ; 

• Protocoles associés au service WEB : http, https ; 

• Chiffrement et certificat ; 

• Le protocole HTTPS et service Web sécurisé ; 

Savoir-

faire 

• Caractériser un service et le serveur associé 

• Exploiter les fonctions de base d’un langage de commandes 

• Installer, configurer et administrer un service 

• Mettre en œuvre un protocole sécurisé associé à un service 

Outils Serveur Linux Debian. 

Serveurs/service : apache2 

Clients : navigateur web sur STA Linux, Windows ou autre système. 

Outils de capture et d'analyse de trames (Wireshark) 

Mots-clés Service, dns, url, web, http, https, chiffrement, certificat 

 

Important : Ajouter et commenter les copies d'écran des résultats des commandes 

exécutées. 

 

Etape 1 : Manipulations diverses  

 

1. Installer les paquets apache2 et libapache2-mod-php :  

 

2. Avant de commencer à modifier la configuration, faites une sauvegarde du 

répertoire contenant la configuration d’apache : /etc/apache2 :   

 

 

 

3. Exécuter et expliquer le résultat de la commande suivante : 

 



 

 
BTS SIO 1ère année  Bloc1 : Support et mise à disposition de services informatiques 

 

            Page 2/11 

 

La commande permet de voir sur quel port on est. 

Que fait la commande grep ? 

La commande grep permet de trouver un mot que l’on cherche. 

4. Exécuter et expliquer le résultat de la commande suivante : 

 

 

L'option « r » permet une recherche récursive dans les dossiers et sous-dossiers. 

 

Rappel : La configuration d'Apache (comme celle de la plupart des services sur Linux) 

est modulaire c'est à dire que le fichier principal de configuration inclut des fichiers de 

configuration « externalisés » ayant chacun un rôle bien précis ; de plus, lors d'une mise à 

jour ce fichier pourrait être modifié. Il est donc fortement déconseillé de le modifier mais 

plutôt d'intervenir sur les fichiers inclus dans « apache2.conf ». 

 

A chaque modification ou ajout de fichier, vérifier la syntaxe en exécutant la commande : 

 

 

5. Exécuter et noter le résultat de la commande : 

 

 

6. Exécuter et expliquer le résultat de la commande suivante : 

 

La commande permet de se renseigner sur la fonctionnalité du service. 

7. Exécuter et expliquer le résultat de la commande suivante : 

 

La commande permet d’avoir accès aux logs des erreurs. 
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Processus et variables 

8. Exécuter et expliquer le résultat de la commande suivante : 

 

Il existe plusieurs processus. 

➢ Que fait la commande ps ? 

La commande ps permet d’afficher un processus. 

➢ Quel est le numéro du processus père lancé par l'utilisateur « root » ? 

Le numéro est 674 

➢ Quels sont les processus fils lancés par l'utilisateur système « www-data » ? 

Les processus fils lancés sont www-data. 

 

9. Dans le fichier de configuration principale d'Apache2, quelles sont les valeurs des 

directives : 

➢ User ? www-data 

➢ PidFile ? /var/run/apache2$SUFFIX/apache2.pid 

10. Consulter le fichier « /etc/apache2/envvars » : fichier contenant les variables 

d’environnement. 

➢ Quelle est la valeur de la variable d'environnement « APACHE_RUN_USER » ? 

La valeur de la variable est www-data. 

➢ Quelle est la valeur de la variable d'environnement « APACHE_RUN_GROUP » ? 

La valeur de la variable est www-data. 

➢ Quelle est la valeur de la variable d'environnement « APACHE_PID_FILE » ? 

La valeur de la variable est /var/run/apache2$SUFFIX/apache2.pid 

➢ Quelle est la valeur de la variable d'environnement « APACHE_LOG_DIR » ? 
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La valeur de la variable est /var/log/apache2$SUFFIX 

➢ Consultez le fichier correspondant à la variable d'environnement 

« APACHE_PID_FILE » ; à quoi correspond le nombre inscrit ? 

Le PID correspond au processus du root. 

 

La directive ServerName : (voir annexes) 

➢ A quoi sert cette directive ? Dans quels fichiers se trouve-t-elle ? 

Le ServerName est le nom du serveur qui devra être tapé dans la barre d’adresse du 

navigateur. 

 

Le port d'écoute :  

➢ Quelle est la directive principale qui définit le ou les ports d'écoute ?  

On utilise la directive listen pour définir les ports d’écoute. 

➢ Modifiez ponctuellement ce port d'écoute (dans toutes les directives nécessaires) en 

le mettant à 888 et relancez le serveur Web. 

 

➢ Quelle est l'URL que vous devez saisir pour accéder à votre serveur Web ? 

 

888@localhost 

➢ Revenez à un port d'écoute normal : 80. 

 

Divers 

➢ Dans quel fichier se trouvent les modules disponibles, mais non chargés ? Affichez-

les. 
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Les modules se trouvent dans le fichier mods-available 

➢ Dans quel fichier se trouvent les modules actifs sur votre serveur ? Affichez-les. 

Les modules actifs sont dans le fichier mods-enabled  

 

➢ Dans quel fichier se trouve la liste des sites disponibles ? Affichez-les. 

Les sites disponibles se trouvent dans sites-available 

 

➢ Dans quel fichier se trouve la liste des sites actifs ? Affichez-les. 
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Les sites actifs sont dans le dossier sites-enabled 

 

 

Etape 2 : Création des Hôtes Virtuels (VHost) 

1. Analyse de la configuration du site web par défaut 

➢ Quel est le fichier représentant le site par défaut ? Donner son emplacement. 

Le fichier représentant le site par défaut est dans /etc/apache2/sites-available et dans le 

fichier 000-default.conf 

➢ Ouvrir le fichier de configuration du site par défaut et expliquer son contenu : 

◦ <VirtualHost * : 80> : 

◦ ServerName : webmaster@localhost 

◦ DocumentRoot : /opt 

◦ ErrorLog : ${APACHE_LOG_DIR}/error.log 

◦ Donner le chemin du dossier qui contient les pages du site par défaut. Afficher 

son contenu : /etc/apache2/sites-available 000-default.conf 
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◦ Quelle est la page web du site par défaut ? Afficher son contenu et donner son 

chemin : 

La page web du site par défaut est  

Son chemin est /var/www/html 

 

◦ Donner le chemin du fichier qui stocke les logs liés aux erreurs. Afficher ce fichier. 

 

◦ Donner le chemin du fichier qui stocke l’historique des accès au site. Afficher ce 

fichier. 
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2. Création et configuration d'un hôte virtuel (vhost) 

Il est très courant d'héberger et de gérer plusieurs sites, dits "virtuels" (vhost), par un seul 

et même serveur (hébergement mutualisé). 

Ceux-ci sont appelés par les clients sous différents noms DNS ; le serveur écoute une 

seule adresse IP à laquelle sont associés plusieurs noms de sites qui seront utilisés dans 

les URL clientes. 

Les sociétés se partageant un serveur Web peuvent ainsi avoir leurs propres domaines 

accessibles. 

 

a. Création d’hôtes virtuels  

 

➢ En vous basant sur le site par défaut, ajouter 2 hôtes virtuels pour les sites 

sio1.local et sio2.local. 

Important : Les pages Web de chaque site seront placées dans les dossiers 

suivants : 

• /var/www/sio1/ : pour le site sio1.local. 

• /var/www/sio2/ : pour le site sio2.local. 

➢ Activer ces 2 sites : a2ensite … 

➢ Tester avec un navigateur en utilisant l’adresse IP du serveur.  

➢ Tester avec un navigateur en utilisant les noms de domaines sio1.local et 

sio2.local. Que remarquez-vous ? Quelles sont les solutions ? 

 

 

➢ Pour les tests sur le serveur, configurer le fichier /etc/hosts en y ajoutant : 

127.0.0.1 sio1.local  sio2.local  … 

 

➢ Pour les tests à partir d’un autre poste Linux configurer le fichier /etc/hosts en y 

ajoutant : 

Adresse-ip-serveur     sio1.local  sio2.local … 

 

Remarque : le fichier hosts est l’ancêtre du système DNS. Il permet la résolution de noms 

de domaines en adresses IP. Ce fichier est présent dans la plupart des systèmes. Sur le 

système Windows, l’emplacement est : C:\Windows\System32\drivers\etc\hosts. 



 

 
BTS SIO 1ère année  Bloc1 : Support et mise à disposition de services informatiques 

 

            Page 9/11 

➢ Sur votre PC Windows, consulter ce fichier et noter son contenu.  

Important : pour pouvoir le modifier, il faut l’ouvrir en tant qu’administrateur. 

 

 

b. L'accès sécurisé au serveur Web (https) 

➢ Vérifiez si les paquetages « openssl » et « libssl » sont installés :  

dpkg -l | grep libssl ou openssl 

 

Configurer apache2 avec le module ssl 

➢ Quel est le fichier représentant le site sécurisé par défaut ? Donner son chemin 

absolu. 

Le fichier qui représente le site sécurisé par défaut est : /etc/apache2/sites-

available/default-ssl.conf 

➢ Ouvrir ce fichier et expliquer son contenu : 

◦ <VirtualHost * : 443> : Port d’écoute du VirtualHost 

◦ SSLEngine on : Le ssl est on  

◦ SSLCertificateFile      /etc/ssl/certs/ssl-cert-snakeoil.pem : Chemin d’accès de la 

certification 

◦ SSLCertificateKeyFile /etc/ssl/private/ssl-cert-snakeoil.key : Chemin d’accès de la 

clé 

◦ Afficher le contenu des 2 derniers fichiers. 

➢ Activez le module « ssl » : a2enmod ssl 

➢ Ajouter et configurer 2 hôtes virtuels pour les 2 sites Web sécurisés sio1.local et 

sio2.local : sio1-ssl.conf et sio2-ssl.conf 

➢ Vérifier si votre serveur écoute sur le port 443 ou pas : ss -nat | grep 443. 

Afficher et expliquer le résultat : 

➢ Tester à l’aide d’un navigateur : https://localhost ou https://127.0.0.1 

ou https://votre-adresse-ip. Que remarquez-vous ? 

https://localhost/
https://127.0.0.1/
https://votre-adresse-ip/
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➢ Tester à l’aide d’un navigateur : https://sio1.local et 

https://sio2.local. Que remarquez-vous ? 

➢ Renvoyer l’ensemble des requêtes HTTP vers le protocole HTTPS en ajoutant dans 

les fichiers de configuration des Vhosts la directive suivante : 

<VirtualHost * : 80> 

… 

Redirect / https://sio1.local 

</VirtualHost> 

➢ Vérifier en exécutant des requêtes http://sio1.local et http://sio2.local. Que constatez-

vous ? 

 

3. Analyse de l’activité du serveur Apache 

➢ Taper la commande : tail -f /var/log/apache2/access.log et lancer une requête 

http://sio1.local. Que constatez-vous sur le terminal ? 

On reçoit des logs de requête. 

➢ Tester en effectuant une requête https://sio1.local et https://sio2.local. Que 

constatez-vous ? 

➢ Tester en effectuant une requête vers la page https://sio1.local/test.html.  Que 

constatez-vous ? 

➢ Afficher le contenu du fichier /var/log/apache2/error.log. Que remarquez-vous ? 

4. Analyse de trames  

➢ Installer le capteur de trames Wireshark ; 

➢ Capturer et analyser des trames à destination de votre serveur web Apache. 

 

https://sio1.local/
https://sio2.local/
https://sio1.local/
http://sio1.local/
http://sio2.local/
http://sio1.local/
https://sio1.local/
https://sio2.local/
https://sio1.local/test.html
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5. Hébergement du site Brocant’Art  

➢ Créer un hôte virtuel pour l’hébergement du site Brocant’Art réalisé en AP du 1er 

semestre. Ce site sera accessible via le nom de domaine www.brocant.fr; 

➢ Créer un dossier pour stocker les pages web du site ; 

➢ Transférer les pages web vers votre serveur ; 

o Compresser le dossier contenant vos pages web ; 

o Transférer le dossier vers votre serveur Linux en utilisant la commande scp ; 

o Décompresser le dossier sur le serveur Linux ; 

o Déposer les pages web à la racine de l’hôte virtuel. 

➢ Créer un hôte virtuel pour l’accès https ; 

➢ Tester. 

 


